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Wymagania wstepne

Student rozpoczynajgcy przedmiot powinien posiada¢ podstawg wiedze dotyczgcg budowy i dziatania sieci
komputerowych. W szczegdlnosci powinien znac¢ podstawowe protokoty zapewniajgce komunikacje w sieci
(ARP, IPv4/IPv6, RIP, DHCP). Powinien rowniez posiada¢ umiejetnos¢ pozyskiwania informaciji ze
wskazanych zrédet oraz mie¢ gotowosc¢ podjecia wspotpracy w ramach zespotu.

Cel przedmiotu

Przekazanie studentom podstawowej wiedzy dotyczgcej metod, technologii i protokotéw niezbednych do
zrozumienia procesu optymalizacji sieci. Rozwijanie u studentéw umiejetnosci dobierania i modyfikacji
rozwigzan i protokotéw w celu rozwigzania problemu optymalizacyjnego.

Przedmiotowe efekty uczenia sie

Wiedza:

1. ma szczegbtowg wiedze dotyczacg wirtualnych sieci lokalnych i komunikacji pomiedzy nimi
2. ma wiedze na temat technik i protokotow zapewniajgcych nadmiarowosé¢ i bezpieczenstwo w
firmowych sieciach teleinformatycznych

3. ma wiedze na temat architektur i technik wprowadzenia QoS do sieci firmowej



Umiejetnosci:

1. potrafi zaplanowac i skonfigurowaé mechanizmy i protokoty zwiekszajgce niezawodnos¢ sieci
zbudowanych z przetgcznikow

2. ma umiejetnosci konfiguracji podstawowych zabezpieczenh w sieciach zbudowanych z przetgcznikéw

Kompetencje spoteczne:
Rozumie, ze wiedza i umiejetnosci dotyczgce protokotow i technologii wykorzystywanych w
optymalizaciji sieci ciggle sie zmieniajg.

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Egzamin ustny skfada sie z odpowiedzi na przynajmniej 5 pytan. Pytania sg zadawane przez
prowadzgcego. Pytania dotyczg zagadnien ze zbioru 45 zagadnien znanych studentom (przekazanych na
wyktadzie). Odpowiedz na pytanie uwzglednia zakres odpowiedzi oraz gtebie zrozumienia zagadnienia
przez studenta. Kazda odpowiedz na zadane pytanie oceniana jest w skali od 2 do 5. Ocena koncowa z
egzaminu ustnego stanowi Srednig z ocen za poszczegdlne odpowiedzi. Egzamin jest zdany, gdy Srednia
ocena jest nie mniejsza niz 2,75.

Tresci programowe

Przedmiot przedstawia wybrane rozwigzania stosowane do osiggniecia optymalnego dziatania sieci
teleinformatycznych. Poruszane zagadnienia obejmujg protokoty, techniki i mechanizmy stosowanych w
sieciach TCP/IP.

Tematyka zaje¢

Czesc |. Sieci przetgczane — VLAN i agregacja tgczy
Wyktad 1. VLAN i segmentacja sieci

» Koncepcja VLAN i segmentacja logiczna sieci
* Protokot VLAN Trunking Protocol (VTP)

* Dynamic Trunking Protocol (DTP)

* Diagnostyka problemoéw VLAN i trunkéw
Wyktad 2. Agregacja tagczy — EtherChannel

* Cele i zastosowania EtherChannel

* Metody negocjacji i konfiguracja

» Scenariusze wdrozeniowe i typowe problemy
Czes¢ Il. Routing w sieciach IP

Wyktad 3. OSPFv2 — podstawy

» Charakterystyka protokotu OSPF

* Konfiguracja OSPF w obszarze pojedynczym
* Rozgtaszanie trasy domysinej

Wyktad 4. OSPF — zagadnienia zaawansowane
* OSPF wieloobszarowy

* Typy LSA i wybdr najlepszej Sciezki

» Sumaryzacja i filtrowanie tras

Wyktad 5. OSPFv3

* Rdznice pomiedzy OSPFv2 i OSPFv3

* Obstuga IPv6 oraz IPv4 w OSPFv3

Czesc lll. Routing miedzydomenowy

Wyktad 6. BGP — podstawy

» Zastosowanie protokotu BGP

» Konfiguracja eBGP

» Sumaryzacja tras i obstuga IPv6

Wyktad 7. BGP — zagadnienia zaawansowane
* Multihoming i redundancja pofgczen

* Route-maps, listy ACL i BGP communities

* Proces wyboru najlepszej Sciezki

Czes¢ IV. Ustugi IP i sieci naktadkowe



Wyktad 8. Ustugi sieciowe IP

» Synchronizacja czasu — NTP

* Protokoty redundancji pierwszego skoku (HSRP)
* Translacja adreséw sieciowych NAT

Wyktad 9. Tunele i sieci naktadkowe

* Tunele GRE

* IPsec — podstawy zabezpieczania ruchu

» Technologie LISP i VXLAN

Czes¢ V. Architektura i utrzymanie sieci

Wyktad 10. Architektura sieci przedsiebiorstwa

* Model hierarchiczny sieci LAN

» Skalowalne architektury kampusowe

Wyktad 11. Sieci programowo definiowane

» SD-Access — koncepcja i architektura

* SD-WAN oraz Cloud OnRamp

Wyktad 12. Diagnostyka i monitorowanie sieci

* NetFlow

* SPAN, RSPAN i ERSPAN

* IP SLA oraz Cisco DNA Center Assurance
Czes¢ VI. Bezpieczenstwo infrastruktury sieciowej
Wyktad 13. Kontrola dostepu i bezpieczenstwo sieci
* Architektura bezpieczenstwa Cisco SAFE

* Network Access Control (NAC)

» Bezpieczenstwo punktéw konicowych

Wykiad 14. Bezpieczenstwo urzgdzen sieciowych
» Listy kontroli dostepu (ACL)

* AAA (RADIUS, TACACSH+)

» Zone-Based Firewall

+ Control Plane Policing (CoPP) i hardening urzadzen

W czasie laboratoriéw poruszane sg nastepujgce zagadnienia:
1. Wprowadzenie. Wirtualne sieci lokalne

2. Rozproszone sieci VLAN.

3. Przetaczanie miedzy sieciami VLAN

4. Techniki agregacji tgczy - Etherchannel

5. Ruting statyczny

6.Protokoty wirtualizacji bramy domysinej na przyktadzie HSRP

Metody dydaktyczne

W zalezno$ci od omawianego tematu oraz od zainteresowania studentow wyktad prowadzony jest w jednej
z trzech form: wyktad tradycyjny (prezentacja multimedialna uzupetniona przyktadami podawanymi na
tablicy), wyktad problemowy (dyskusja ze stuchaczami nad rozwigzaniem danego problemu), lub wyktad
konwersatoryjny (wcigganie stuchaczy w dyskusjg, sterowanie przebiegiem wyktadu w zaleznosci od
udzielanych odpowiedzi itp.). Cwiczenia laboratoryjne: ¢wiczenia prowadzone sg w laboratorium Akademii
Sieci Huawei lub Cisco. W trakcie zaje¢ studenci wykonujg zadania przedstawione przez prowadzgcego,
ktore polegajg na odpowiednim potgczeniu urzgdzen przetgczniki, rutery i komputery) i konfiguracji
urzadzen sieciowych zgodnie

wymaganiami danego ¢éwiczenia .
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Bilans naktadu pracy przecietnego studenta



Godzin ECTS
taczny naktad pracy 100 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 58 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 42 2,00

laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




