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Wymagania wstepne

Student zna podstawy z zakresu radiokomunikaciji, propagacji sygnatow przez rozne kanaty transmisyjne
Student powinien posiada¢ podstawowe umiejetnosci programowania a takze pozyskiwania informacji ze
wskazanych zrodet.

Cel przedmiotu

Celem przedmiotu jest przekazanie studentom wiedzy i umiejetnosci pozwalajgcych na swiadome
wykorzystanie, ocene, porownanie i wybdr nowoczesnych sieci bezprzewodowych obecnych na rynku i/lub
bedacych w fazie standaryzaciji.

Przedmiotowe efekty uczenia sie

Wiedza:

Student posiada wiedze na temat standardow sieci WLAN, w tym IEEE 802.11a/b/g/n/ac/ax, oraz zasad
ich dziatania.

Rozumie mechanizmy transmisji radiowej, modulacji, propagacji fal elektromagnetycznych oraz wptywu
zaktécen na jako$¢ sygnatu.

Zna metody konfiguracji i zarzgdzania sieciami WLAN, w tym doboru kanatow, zabezpieczen oraz



integracji z sieciami przewodowymi.

Zna technologie zwigzane z jakoscig ustug (QoS) oraz zarzgdzania ruchem sieciowym pozwalajgce na
efektywne wykorzystanie zasobéw sieciowych.

Zna aktualne trendy rozwoju technologii bezprzewodowych.

Umiejetnosci:

Student powinien posiada¢ umiejetnos$¢ projektowania i konfigurowania sieci WLAN zgodnie z
obowigzujgcymi standardami IEEE 802.11. Powinien potrafi¢ analizowa¢ i diagnozowac problemy
sieciowe, korzystajgc z narzedzi do monitorowania i testowania, np. Wireshark. Wazng umiejetnoscig
jest optymalizacja parametrow sieci, takich jak kanaty, moc sygnatu czy mechanizmy QoS, w celu
zapewnienia jej wysokiej wydajnosci i stabilnosci. Student powinien réwniez umie¢ integrowac sie¢
WLAN z infrastrukturg przewodowg oraz stosowaé¢ mechanizmy kontroli dostepu, uwierzytelniania i
zarzgdzania ruchem sieciowym. Dodatkowo, istotna jest umiejetnos¢ interpretaciji dokumentacji
technicznej oraz dostosowywania sieci do zmieniajgcych sie warunkéw srodowiskowych i wymagan
uzytkownikdw.

Kompetencje spoteczne:

Student powinien umie¢ efektywnie wspotpracowaé w zespole przy projektowaniu i utrzymaniu
infrastruktury sieciowej. Wazna jest takze zdolnos¢ do jasnego komunikowania zagadnien technicznych
oraz edukowania uzytkownikow w zakresie korzystania z sieci WLAN. Dodatkowo, kluczowa jest
Swiadomos$¢ bezpieczenstwa i etyczne podejscie do zarzgdzania siecig, aby zapewni¢ ochrone danych i
zgodnosc¢ z regulacjami.

Metody weryfikacji efektdw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu jest weryfikowana na podstawie zaliczenia przeprowadzonego w
postaci pisemnej lub ustnej, lub tez w postaci testu. Prég zaliczeniowy wynosi 51% punktéw.
Umiejetnosci nabyte w ramach zaje¢ laboratoryjnych weryfikowane sg na podstawie wykonanych
¢wiczen, zadan i mini-projektéw. Wymagane jest uzyskanie co najmniej 50% maksymalnej liczby
punktoéw lub zrealizowanie przedstawianych éwiczen co najmniej w potowie. Zaliczenie projektu odbywa
sie takze na podstawie zdobycia co najmniej 50% mozliwych do uzyskania punktow.

Skala ocen: <50% - 2,0 (ndst); 50% do 59% - 3,0 (dst); 60% do 69% - 3,5 (dst+) ; 70% do 79% - 4,0 (db);
80% do 89% - 4,5 (db+); 90% do 100% - 5,0 (bdb).

Tre$ci programowe

Przedmiot obejmuje zagadnienia zwigzane z bezprzewodowymi sieciami lokalnymi (WLAN): technologie,
standardy i protokoty, takie jak IEEE 802.11 (Wi-Fi), umozliwiajgce bezprzewodowg komunikacje w
sieciach komputerowych. Kluczowe zagadnienia to topologie sieci WLAN, w tym tryb infrastrukturalny,
ad-hoc i Mesh, a takze metody zapewniania jako$ci ustug (QoS) oraz optymalizacji wydajnosci. Istotnym
elementem jest integracja sieci WLAN z infrastrukturg przewodowaq, zarzgdzanie pasmem i unikanie
interferencji. Diagnostyka i monitorowanie dziatania sieci wykorzystuje narzedzia do analizy ruchu, takie
jak Wireshark czy NetSpot. Przysztos¢ WLAN obejmuje rozwdj standardéw Wi-Fi 6/7, wykorzystanie
sztucznej inteligencji do zarzgdzania siecig oraz integracje z technologiami loT i 6G.

W ramach projektu studenci realizujg zadania w oparciu o wybrane oprogramowanie. Dokonujg oceny i
analizy wybranych parametrow.

W ramach laboratorium studenci wykonujg polecenia opisane w instrukcjach laboratoryjnych. Wykonujg
¢wiczenia praktyczne z wykorzystaniem dostepnego w laboratorium sprzetu.

Tematyka zaje¢

Wyktad:

1. Sie¢ bezprzewodowa WiFi wg zalecen IEEE 802.11 (m.in. a, b, g, p, s, n, ac, e, ad, ax, be), ze
szczegolnym uwzglednieniem warstwy fizycznej (modulacja OFDM), warstwy tgcza danych, warstwy
sieci, a takze zagadnieh zwigzanych z bezpieczehstwem, zarzgdzaniem interferencjq itp. Historia i rozwo;j
technologii WLAN. (2h)

2. Topologie i architektury sieci bezprzewodowych. Budowa warstwy tgcza danych. (2h)

3. Zasady projektowania sieci WLAN. Optymalizacja ustawien kanatéw, szerokosci pasma i mocy
nadawania. (2h)



4. Realizacja zasad QoS w sieciach WLAN. Budowa ramek réznego typu w systemach WLAN. (2h)
5. Problemy wystepujgce przy realizacji transmisji w sieciach WLAN. Monitorowanie i diagnostyka sieci
WLAN. (2h)

6. Przyszto$¢ sieci bezprzewodowych. Al i ML w zarzgdzaniu sieciami Wi-Fi. (2h)

7. Bezpieczenstwo w systemach bezprzewodowych 802.11. (3h)

Projekt:

W ramach projektu nalezy dokonac¢ analizy dziatania wybranych aspektéow funkcjonowania
bezprzewodowych sieci lokalnych przy uzyciu wybranego oprogramowania.

Oczekiwane rezultaty projektu: dokumentacja zawierajgca: opis zatozen projektowych i przyjetych
rozwigzan technicznych, diagramy architektury systemu, analiza parametrow, testy, przeprowadzone
scenariusze testowe.

Laboratorium:

Wykonanie zadan podanych przez prowadzgcego i opisanych w postaci instrukcji laboratoryjnych.

. Konfiguracja i optymalizacja sieci Wi-Fi (1h)

. Analiza zasiegu i jakosci sygnatu Wi-Fi (2h)

. Zarzgdzanie ruchem w sieciach bezprzewodowych (2h)

. Integracja sieci Wi-Fi z siecig przewodowa (2h)

. Wspotpraca réznych standardéw sieci bezprzewodowych (2h)

. Zastosowanie technologii MU-MIMO i Beamforming (2h)

. Eksperymenty z sieciami ad-hoc i mesh (2h)

. Bezpieczenstwo bezprzewodowych sieci lokalnych (2h)
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Metody dydaktyczne

1. Wyktad: prezentacja multimedialna ilustrowana przyktadami.

2. Projekt: wykonywanie zadanh zleconych przez prowadzgcego - ¢wiczenia praktyczne,

praca zespotowa,korzystanie z oprogramowania i srodowisk symulacyjnych.

3. Cwiczenia laboratoryjne: wykonanie zadan podanych przez prowadzgcego i opisanych w postaci
instrukciji laboratoryjnych - ¢wiczenia praktyczne z wykorzystaniem dostepnego w laboratorium sprzetu.
Laboratoria mogg by¢ uzypetnianie poprzez prezentacje multimedialne lub przyktady podawane na
tablicy.

Literatura

Podstawowa:
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4. Ohrtman, F., & Roeder, K. (2003). Wi-Fi Handbook: Building 802.11b Wireless Networks. McGraw-Hill.
5. Perahia, E., & Stacey, R. (2013). Next Generation Wireless LANs: 802.11n and 802.11ac. Cambridge
University Press.
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Press.

Uzupetniajgca:

1. Dowolny podrecznik dotyczgcy sieci Wi Fi (802.11) dostepny w j. polskim lub angielskim.

2. Peterson, L. L., & Davie, B. S. (2021). Computer Networks: A Systems Approach. Morgan Kaufmann.
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4. Cisco Systems. (2021). Wireless LAN Fundamentals. Cisco Press.

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 85 3,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 45 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 40 1,50
laboratoryjnych/éwiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




