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Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiada¢ podstawowg wiedze z zakresu elektroniki
cyfrowej, mikrokontrolerow i mikroprocesorow. Powinien posiada¢ wiedze pozwalajgcg mu na
projektowanie i implementacje programow komputerowych w wybranych jezykach programowania (np. C,
Python). Student powinien takze posiadaé wiedze z zakresu sieci komputerowych. Powinien rowniez
posiadac¢ umiejetnos¢ pozyskiwania informacji ze wskazanych zrédet oraz by¢ gotowy do wspétpracy w
zespole. W obszarze kompetencji spotecznych musi prezentowac postawy takie jak: uczciwosc,
odpowiedzialnos¢, wytrwatosc, ciekawos¢ poznawcza, kreatywnosc, kultura osobista, szacunek dla innych
ludzi.

Cel przedmiotu

Celem przedmiotu jest: « Zapoznanie studentéw z podstawami technologii IoT oraz ich zastosowaniami w
réznych dziedzinach. « Rozwiniecie umiejetnosci projektowania i implementacji systemow IoT. ¢
Przekazanie wiedzy na temat technologii komunikacyjnych stosowanych w sieciach loT oraz
bezpieczenstwa i ochrony w systemach loT.  Przygotowanie studentéw do pracy zespotowej nad
rozwigzaniami inzynierskimi

Przedmiotowe efekty uczenia sie



Wiedza:

+ Student zna podstawowe pojecia i architekture systemow loT. [K1_WO05]

* Rozumie technologie komunikacyjne oraz protokoty stosowane w loT. [K1_W20]
* Ma wiedze na temat wyzwan zwigzanych z bezpieczenstwem loT. [K1_W24]

Umiejetnosci:

* Potrafi projektowac i implementowacé proste systemy loT. [K1_U10]

* Umie zintegrowac urzadzenia loT z platformg chmurowg. [K1_U11]

* Potrafi analizowac¢ dane generowane przez urzgdzenia loT. [K1_U14]

Kompetencje spoteczne:

* Rozumie potrzebe ciggtego doskonalenia wiedzy w dynamicznie rozwijajgcym sie obszarze loT.
[K1_KO01]

* Jest sSwiadomy odpowiedzialnosci za projektowanie i implementacje systemoéw zgodnych z zasadami
bezpieczenstwa i ochrony prywatnosci. [K1_KO04]

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza zdobyta na wyktadach jest weryfikowana zaliczeniem koncowym. Zaliczenie ma forme pisemna,
skfada sie z 45 - 60 pytan testowych wielokrotnego wyboru, pytan typu prawda/fatsz, pytan otwartych;
student otrzymuje jeden punkt za poprawng odpowiedz na kazde z pytan; do zdania egzaminu nalezy
uzyskac¢ minimum 50% punktéw.

Wiedza i umiejetnosci zdobyte na ¢wiczeniach sg weryfikowane na podstawie aktywnosci studentow na
zajeciach (20%) oraz kolokwium koncowego (80%). Kolokwium koncowe sktada sie z 5 - 10 zadan do
rozwigzania, liczba punktéw do otrzymania za rozwigzanie kazdego zadania zalezy od ztozono$ci pytania.
Do zaliczenia kolokwium nalezy zdoby¢ minimum 50% punktéw.

Tresci programowe

I. Aspekty teoretyczne

1. Wprowadzenie do komunikacji loT

o Architektura loT i modele komunikacyjne.

o Wymagania i wyzwania w komunikacji loT.
o Stos protokotéw loT.

2. Technologie komunikaciji krétkiego zasiegu
o Bluetooth Low Energy (BLE).

o ZigBee i IEEE 802.15.4.

o Near Field Communication (NFC).

o Wi-Fidla IoT.

3. Technologie komunikacji dalekiego zasiegu
o LoRaWAN.

o Sigfox.

o NB-loT i LTE-M.

0 5G loT.

4. Protokoty komunikacyjne loT

o MQTT.

0 CoAP.

o HTTP/REST.

o WebSocket.

5. Bezpieczenstwo i prywatnosc¢ loT

o Wyzwania bezpieczenstwa w komunikacji loT.
o Uwierzytelnianie i szyfrowanie.

o Bezpieczne protokoty i najlepsze praktyki.
6. Zarzgdzanie siecig loT

o Planowanie i wdrazanie sieci.

o Monitorowanie wydajnosci.

0 Rozwigzywanie problemow i optymalizacja.
II. Aspekty praktyczne: laboratoria i projekt

1. Laboratoria



o Konfiguracja urzgdzen loT i implementacja podstawowych funkcji.
o Praktyczna implementacja protokotéw komunikacyjnych (np. MQTT).
o Tworzenie prostych systemow loT do monitorowania srodowiska (np. temperatura, wilgotnosg).

Tematyka zaje¢

Przedmiot ,Technologie komunikacyjne w loT” zapewnia kompleksowy przeglad technologii
komunikacyjnych wykorzystywanych w systemach Internetu Rzeczy. Studenci poznajg rézne protokoty
komunikacji bezprzewodowej i przewodowej, standardy oraz architektury zaprojektowane specjalnie dla
aplikacji IoT. Kurs wprowadza studentéw do kluczowych zagadnieh zwigzanych z projektowaniem,
implementacjg i zarzgdzaniem systemami loT. Studenci zdobywajg umiejetnosci praktyczne w zakresie
projektowania systeméw loT, programowania urzgdzen, komunikacji miedzy nimi oraz analizy danych.

Metody dydaktyczne

* Wyktady z elementami analizy przypadkéw zastosowan IoT.
» Cwiczenia laboratoryjne obejmujgce konfiguracje i programowanie urzadzen loT.

Literatura

Podstawowa:

1. "Internet of Things: Principles and Paradigms" - Rajkumar Buyya, Amir Vahid Dastjerdi.

2. "loT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet of Things" -
David Hanes, Gonzalo Salgueiro, Patrick Grossetete.

3. Dokumentacja techniczna platform sprzetowych (Arduino, Raspberry Pi, ESP32).

4. Materiaty dydaktyczne przygotowane przez prowadzacych.

Uzupetniajgca:

1. "Internet rzeczy. Podstawy programowania aplikacji i serwerdw sieciowych w jezykach C/C++,
MicroPython i Lua na urzgdzeniach loT ESP8266, ESP32 i Arduino" Mariusz Duka, Helion, 2023
2. "Internet rzeczy" Marcin Sikorski, Wydawnictwo Naukowe PWN, 2020

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 85 3,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 45 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 40 1,50
laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




